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摘 要： 可信计算的链式度量机制不容易扩展到终端所有应用程序，因而可信终端要始终保证其动态运行环境

的可信仍然困难．为了提供可信终端动态运行环境客观、真实、全面的可信证据，提出了可信终端动态运行环境的可信
证据收集机制．首先，在可信终端的应用层引入一个可信证据收集代理，并将该代理作为可信平台模块（ｔｒｕｓｔｅｄｐｌａｔｆｏｒｍ
ｍｏｄｕｌｅ，简称ＴＰＭ）链式度量机制的重要一环，利用ＴＰＭ提供的度量功能保证该代理可信；然后通过该代理收集可信终
端的内存、ＣＰＵ、网络端口、磁盘文件、策略配置数据和进程等的运行时状态信息，并利用ＴＰＭ提供的可信存储功能，保
存这些状态信息作为终端运行环境的可信证据，并保障可信证据本身的可信性．该可信证据收集机制具有良好的可扩
展性，为支持面向不同应用的信任评估模型提供基础．在 Ｗｉｎｄｏｗｓ平台中实现了一个可信证据收集代理的原型，并以
一个开放的局域网为实验环境来分析可信证据收集代理所获取的终端动态运行环境可信证据以及可信证据收集代理

在该应用实例中的性能开销．该应用实例验证了该方案的可行性．
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１ 引言

目前，可信计算是信息安全技术研究的热点［１～１０］，

因其结合了底层的计算技术和密码技术，在防御终端外

部攻击的同时也能隔绝终端内部的威胁．根据可信计算
组织的标准［１］，一个可信计算平台应该提供数据完整

性、数据的安全存储和计算平台身份的证明等功能．而
这些功能是由如下可信计算平台的基本特征来保证的：
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安全输入输出（ｓｅｃｕｒｅＩ／Ｏ）、存储屏蔽（ｍｅｍｏｒｙｃｕｒｔａｉｎ
ｉｎｇ）、密封存储（ｓｅａｌｅｄｓｔｏｒａｇｅ）、平台远程证明（ｐｌａｔｆｏｒｍ
ｒｅｍｏｔｅａｔｔｅｓｔａｔｉｏｎ）．可信计算的基本思想是在计算机系
统中首先建立一个信任根，再建立一条信任链，一级测

量认证一级，一级信任一级，把信任关系扩大到整个计

算机系统，从而确保计算机系统的可信．因此，信任根、
信任链传递和度量是可信计算的基本问题［２］．

ＴＣＧ组织规定，ＴＰＭ是可信计算平台的核心模块和
信任根．其本身是一种 ＳｏＣ芯片．ＴＰＭ不仅提供了所有
与安全相关的基础功能，包括随机数产生、密钥相关操

作、签名、安全存储、完整性度量和报告等功能，而且还

包含了一组用于度量平台配置完整性的平台配置寄存

器（ｐｌａｔｆｏｒｍｃｏｎｆｉｇｕｒａｔｉｏｎｒｅｇｉｓｔｅｒ，简称 ＰＣＲ）．信任链传递
过程［１］为 ＣＲＴＭ→ＢＩＯＳ→ＯＳＬｏａｄｅｒ→ＯＳ→ａｐｐｌｉｃａｔｉｏｎ．度
量的方式如下：

ＰＣＲ－Ｅｘｔｅｎｄ（ｍ）：ＰＣＲｎｅｗｉ ←ＳＨＡ－１（ＰＣＲｏｌｄｉ  ｍ），
度量过程首先从 ＣＲＴＭ（ＣｏｒｅＲｏｏｔｏｆＴｒｕｓｔｆｏｒＭｅａｓｕｒｅ
ｍｅｎｔ）对 ＢＩＯＳ进行完整性度量，将度量结果存储于可信
平台ＰＣＲ模块中，并且保存相应度量日志信息，再将保
存在ＰＣＲ中的度量结果与基准值比较，判别 ＢＩＯＳ的完
整性［４，５］，若完整性没被破坏，则信任 ＢＩＯＳ并将控制权
传递给ＢＩＯＳ；接着是用 ＢＩＯＳ对 ＯＳＬｏａｄｅｒ进行度量，将
度量结果保存于可信平台模块 ＰＣＲ中，并相应保存度
量日志信息，同样与基准值比较判断 ＯＳＬｏａｄｅｒ的完整
性，若完整性得以保持，则信任ＯＳＬｏａｄｅｒ并相应传递控
制权；最后从ＯＳＬｏａｄｅｒ度量 ＯＳ的完整性，直至将度量
进行到应用程序．这样就形成了信任链，并实现了信任
传递的目的．

但是ＴＣＧ的该链式度量机制很难将信任传递到终
端的应用层［２］，这是因为，首先 ＴＰＭ是一个存储资源有
限的芯片，终端所有应用程序的度量模式不可能完全

采用 ＰＣＲ－Ｅｘｔｅｎｄ（ｍ），度量结果也不可能都存储于
ＰＣＲ中；其次，终端应用程序执行次序并不存在固定的
串行关系，所以增量度量的值不容易确定；第三，对应

用程序进行完整性度量［４，１０，１１］存在一定难度．这是由应
用程序的特点决定的．（１）一个应用程序的执行可能涉
及许多相关的其他模块（如内核模块、静态库、动态库、

脚本、插件等），而这些模块被加载的顺序每次也不一

定相同．例如一个动态链接的程序运行时需要加载动
态库，而一个脚本执行却需要调用解释器；（２）一个应
用程序是否可信、功能是否正常合理，还与其配置文

件、安全策略文件等是否保持完整性有很大的关系；

（３）在用户的每一次操作活动期间，所执行的应用程序
不一定每次都相同，执行顺序也没有必然的规律，且不

一定会用到所有被允许的应用．上述特点导致操作系

统在装载或执行应用程序时，不可能对每个应用程序

进行有效的完整性度量，保证其可信性．这样导致了恶
意应用程序可能破坏终端动态运行环境［１２］，对于运行

的整个终端也就意味着存在风险、不可信．因此，如何
保证终端动态运行环境的可信是一个非常紧迫的研究

课题［２］．

２ 相关工作

保证终端动态运行环境的可信的一个主要途径是

“度量代码的完整性”，这一方法的难点在于应用程序

的完整性度量．目前，在这一方面已经取得了一些成
果．ＢＩＮＤ［１３］是一个应用于分布式系统的运行时代码完
整性验证服务，它度量的目标不是整个程序代码而是

程序运行中的输入输出数据，它通过对数据的完整性

测量来证明程序代码的完整性．其概念模型如图 １所
示．在这个模型中，用户的命令和 ＩＰ地址作为输入数
据，获得的反馈信息作为输出数据，ＢＩＮＤ系统能够保证
这些数据在 ＰＡ、ＰＢ、ＰＣ不被篡改．但ＢＩＮＤ不够灵活，比
较适合于嵌入式系统．

Ｐｉｏｎｅｅｒ［１４］是第一个在不可信的环境中提供外部代
码完整性验证的服务系统，其基本框架和工作流程如

图２所示．与 ＢＩＮＤ不同，整个验证过程均基于软件方
法，验证方式采用“校验和”．应用 Ｐｉｏｎｅｅｒ进行代码验证
有许多限制条件，如可信第三方必须知道被验证代码

运行环境中的 ＣＰＵ型号、时钟频率、内存时延等硬件信
息，Ｐｉｏｎｅｅｒ不支持对称多线程，不能产生系统管理中断
调用等等，除此以外，还必须保证验证方法采用的是最

优的“校验和”获取算法．文献［１５］详细指出了 Ｐｉｏｎｅｅｒ
系统的不足．显然，Ｐｉｏｎｅｅｒ离实际的应用还有较大的距
离．
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ＣｏＰｉｌｏｔ［１６］是一个保障 Ｌｉｎｕｘ内核运行时完整性的
系统，防止Ｌｉｎｕｘ在内存中被 ｒｏｏｔｋｉｔ篡改．其框架如图３
所示．它周期性地扫描内存中的内核，计算内核关键部
分的 Ｈａｓｈ值并与期望值进行比较，从而判定内核的状
态并报告给外部系统．ＣｏＰｉｌｏｔ运行在 ＰＣＩ卡上，采用
ＤＭＡ方式直接访问内存，通过特定的端口与评估者进
行通信．在现有的代码完整性证明系统中，ＣｏＰｉｌｏｔ是比
较接近实用的一个系统，但仍然有很多限制，首先，

ＣｏＰｉｌｏｔ没有扫描 ＣＰＵ的寄存器，所以不会知道 ＣＰＵ当
前运行的代码区域，具有盲目性；其次，ＣｏＰｉｌｏｔ并没有度
量内核的数据段，这给 ｒｏｏｔｋｉｔ篡改数据留下了隐患．

显然，文献［１３，１４，１６］
主要研究的是在不可信的

终端环境中如何度量应用

程序代码，度量的方法与

ＴＣＧ的度量机制不同，也不
涉及信任传递．文献［１７］提
出一种动态可信应用传递

模型（ＤＡＴＴＭ），在保持应用装载的灵活性基础上，着重
考虑了应用之间的权限隔离问题，最大程度地实现最

小特权和按需即知等安全基本原则，进一步改善了系

统度量和策略执行的效率和安全问题．但该方法并没
完全遵循ＴＣＧ链式度量机制，而且需要建立软件限制
表．文献［１８］中，采用了与 ＴＣＧ完全不同的度量机制，
其对应用程序的度量和信任传递采用 ＤＲＭ的方式．应
用软件的开发者开发的软件需要得到硬件厂商的签

名，而可信终端必须对该签名进行测量，测量通过方可

运行．应用软件的升级、维护均采用这种方式．整个过
程的完成需要ＰＫＩ基础设施的支持，信任链的传递表现
为一条可信证书链．采用这种方式的好处是有成熟的
基础设施支持．但这种方式涉及到内容提供商和软件
制造商之间的利益折中，也涉及到终端用户的隐私保

护；文献［１９］提出了一个基于 ｌｉｎｕｘ的安全完整性度量
系统的设计和实现，所有加载到 ｌｉｎｕｘ的可执行内容在
运行前都必须被 ＴＰＭ度量，该系统扩展了 ＴＣＧ的可信
度量到动态可执行内容，也就是该系统可以利用 ＴＰＭ
从ＢＩＯＳ一直度量到应用程序．尽管如此，该方法仍然没
有完全遵循 ＴＣＧ链式度量机制；文献［２０］提出了基于
ＴＰＭ的运行时软件可信证据收集机制，扩展了已有的
软件可信证据模型，引入了运行时软件可信证据，利用

ＴＰＭ提供的安全功能，结合“最新加载技术”，在操作系
统层引入了一个可信证据收集代理．此代理利用 ＴＰＭ，
可以客观地收集目标应用程序的运行时可作为软件可

信证据的信息，并保障可信证据本身的可信性．但是仅
仅是针对应用软件，对整个终端的初始环境和运行环

境缺乏保障措施；文献［２１］利用 ＴＰＭ的可信存储技术，

通过扩展系统中传统的基于用户身份的访问控制模型

到基于代码的访问控制模型．对资源的访问不仅需要
检查用户身份，而且需要检查程序的代码 ＩＤ，而程序的
代码 ＩＤ是通过对程序的完整性度量来体现．该方法尽
管可以加强对资源的访问安全，但与 ＴＣＧ提出的链式
度量机制信任传递模型完全不同，不能保证终端初始

环境的可信．文献［２２］是利用 ＴＰＭ的度量机制建立按
需服务的网络平台，包括应用程序的完整性度量．文献
［２３］基于可信计算的动态完整性度量架构，提出一种基
于可信计算的操作系统动态度量架构（ＤＩＭＡ），该架构
能按需对系统中活动的进程或模块进行动态实时的完

整性度量与监控；文献［２４］提出了基于软件行为的可信
动态度量，将度量粒度细化到一次行为的引用上，在一

定程度上解决了系统工作后的动态可信性问题；这方

面的工作还包括文献［４，１０］等，这里就不再一一列举．
从上面的分析可以看出，在如何通过对“代码的完

整性度量”来保证终端动态运行环境的可信方面已经

取得了一些可喜成果．但是以上文献的一个共同特点
是，在将可信传递到应用程序时对应用程序的度量并

没有完全遵照 ＴＣＧ的链式度量机制，大多数文献都是
通过建立新的体系结构和框架对应用程序进行完整性

度量．我们认为，一方面在终端通过某种方式对所有应
用程序进行完整性度量尽管可能，但不容易实现，而且

不可能是链式度量，信任没法从一个应用程序传递到

一个应用程序，也没法传递到整个终端动态运行环境．
另一方面，即使是经过度量的应用程序，也不可能保证

终端整个动态运行环境的可信，因为对应用程序进行

完整性度量只能保证该应用程序没有被恶意程序修

改，但不能保证该应用程序本身是否破坏终端的动态

运行环境，如，泄露内存、劫持网络、破坏文件等．因此，
通过收集终端运行环境的动态信息，并采用某种信任

模型来评估终端运行时环境的可信是另一条可行的办

法，而如何在终端动态运行环境里收集客观、真实、全

面的信息是这一办法面临的首要问题．因此，本文提出
了可信终端动态运行环境的可信证据收集机制，为某

种信任模型来评估终端运行时环境提供依据．

３ 终端可信证据收集理论模型

用 ＴＥＤ表示终端可信证据收集理论模型，ＴＡｇｅｎｔ表示
可信证据收集代理，ＴＩｎｆｏ表示可信证据信息．则有：

ＴＥＤ＝ＴＡｇｅｎｔ＋ＴＩｎｆｏ （１）
式（１）必须保证代理的可信和证据信息的可信．
３１ 可信证据收集代理的理论模型

为了保证 ＴＡｇｅｎｔ可信，我们扩展可信终端的信任传
递过程为：

ＣＲＴＭ→ＢＩＯＳ→ＯＳＬｏａｄｅｒ→ＯＳ→ＴＡｇｅｎｔ→Ａｐｐｌｉｃａｔｉｏｎ
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如图４，将 ＴＡｇｅｎｔ作为可信平台链式度量的重要一环．这
种方式是可行的，ＴＡｇｅｎｔ的度量可由 ＯＳ主导完成，并由
ＯＳ将 ＴＡｇｅｎｔ程序作为第一个应用程序首先启动．

定义 １ 可信证据收集代理 ＴＡｇｅｎｔ＝（Ａｃｏｄｅ，Ａｄｌｌ，
Ａｃｏｆｉｌｅ），其中 ｃｏｄｅ代表收集代理的运行代码，ｄｌｌ代表其
相关的动态链接库，ｃｏｆｉｌｅ代表该代理的策略配置文件．

ＴＡｇｅｎｔ的完整性度量依然遵守 ＴＣＧ的链式度量机
制．在 ＴＰＭ的 ２４个 ＰＣＲ存储单元中，选用保留的
ＰＣＲ１６，ＰＣＲ１７，ＰＣＲ１８来存储 Ａｃｏｄｅ，Ａｄｌｌ，Ａｃｏｆｉｌｅ的完整性度
量值．得
ＰＣＲ－Ｅｘｔｅｎｄ（Ａｃｏｄｅ）：ＰＣＲｎｅｗ１６←ＳＨＡ－１（ＰＣＲｏｌｄ１５‖Ａｃｏｄｅ），

ＰＣＲ－Ｅｘｔｅｎｄ（Ａｄｌｌ）：ＰＣＲｎｅｗ１７←ＳＨＡ－１（ＰＣＲｏｌｄ１６‖Ａｄｌｌ），

ＰＣＲ－Ｅｘｔｅｎｄ（Ａｃｏｆｉｌｅ）：ＰＣＲｎｅｗ１８←ＳＨＡ－１（ＰＣＲｏｌｄ１７‖Ａｃｏｆｉｌｅ），

３２ 可信证据收集代理的理论模型

定义２ 可信终端运行环境 Ｅ＝（Ｐ，Ｍ，Ｃ，Ｎ，Ｄ，
Ｒ），其中 Ｐ表示进程，Ｍ表示内存，Ｃ表示ＣＰＵ，Ｎ表
示网络端口，Ｄ表示磁盘文件，Ｒ表示策略数据．

定义３ 终端运行环境证据 Ｅｖｉｄ＝｛Ｏａ｜α∈Ｅ｝．
由定义２可得 Ｅｖｉｄ＝｛ＯＰ，ＯＭ，ＯＣ，ＯＮ，ＯＤ，ＯＲ｝，其

中：

ＯＰ表示终端进程的所有基本信息，ＯＰ＝∑
ｎ

ｉ＝１
ＯＰｉ，

ｎ为整数，表示终端总的进程数，ＯＰｉ表示进程Ｐｉ的基
本信息，包括进程名、用户名、用户权限、文件类型、文

件位置、文件大小、占用空间、创建时间、修改时间、访

问时间、进程属性等．

ＯＭ＝｛Ｍｓｕｍ，∑
ｍ

ｉ＝１
Ｍｐｉ｝，其中 Ｍｓｕｍ表示终端内存的

基本信息，包括总内存大小、已使用空间、空闲量、缓存

大小和交换区大小、泄露内存的总量等，而 Ｍｐｉ表示进
程ｐｉ的内存泄露基本信息，包括泄露内存的进程名、泄
露的内存大小等，ｍ为整数，表示存在泄漏内存的总进
程数；

ＯＣ表示终端ＣＰＵ的使用率；
ＯＮ表示终端网络端口数据包基本信息，用 ｄｊ表示

经过ｊ端口收发的数据包基本信息，包括进程名、收发
时间、数据包大小、源地址、源端口、目的地址和目的端

口等，则 ＯＮ＝∑
ｈ

ｊ＝１
ｄｊ，ｈ表示端口数；

ＯＤ＝｛ＤＢ，Ｄｆｉｌｅ｝，其中 ＤＢ表示磁盘的基本使用信
息，包括磁盘类型、磁盘文件系统类型、磁盘容量、可用

空间、已用空间、剩余空间等．Ｄｆｉｌｅ表示磁盘文件的操作

信息集合，显然 Ｄｆｉｌｅ＝∑
ｒ

ｊ＝１
Ｏｆｉｌｅｒ，Ｏｆｉｌｅｒ包括 ｆｉｌｅｒ的文件

名、类型、打开方式、路径、大小、占用空间、创建时间、

操作的类型（读、写、删除）、操作时间等；ＯＲ表示操作策
略数据的基本信息，包括用户名、进程名、操作方式

（读、写、删除）、操作时间等；

定义４ ＴＡｇｅｎｔ的密钥空间Ｋ＝｛ＳＲＫ，ＰＴＫ，ｋ，ＡＩＫ｝．
出于对私密性和安全性的考虑，ＴＡｇｅｎｔ的密钥空间

采用与终端 ＴＰＭ密钥空间相似的双链式结构，如图５．
ＳＲＫ是 ＴＰＭ的存储根密钥，ＳＲＫ是在激活或重置 ＴＰＭ
时产生，总存在于 ＴＰＭ内，并且是一个不可迁移密钥．
ＳＲＫ是 ＴＰＭ菊花式密钥结构的根．ＰＴＫ是平台可迁移
存储密钥，是一个非对称密钥，由 ＳＲＫ封装，该密钥的
功能是用来封装用户可迁移加密对称密钥 ｋ．终端启动
后第一载入 ＴＰＭ的密钥通常是 ＰＴＫ，这个密钥是系统
管理员所有，其授权信息是公开的．用户可迁移加密对
称密钥 ｋ用来加密用户的信息．ＡＩＫ是用户的身份密
钥，是一个非对称密钥，由 ＳＲＫ封装，不可迁移，用来表
明用户的身份和签名．ＴＡｇｅｎｔ密钥空间的操作函数就是
ＴＳＳ提供的密钥操作函数．因此，后文中凡是需要相关
密钥的地方直接使用密钥，略掉密钥操作函数．

定义５ 可信证据的操作函数集 Ｆ＝｛ｇｅｔ，ｅｎｃｒｙｐｔ，
ｓｉｇｎ，ｔｉｍｅ，ｓｔｏｒｅ，ｄｅｌ｝．

ｇｅｔ：Ｅ×ｔ→Ｏ表示在ｔ时刻下取得终端运行环境
具体对象的可信证据．例如 ｔ时刻的内存可信证据明文
ｇｅｔ（Ｅ（Ｍ），ｔ）；

ｅｎｃｒｙｐｔ：Ｏ×Ｋ→Ｏ表示用 ＴＰＭ的可迁移对称密钥
ｋ对可信证据Ｏ加密．如 ｅｎｃｒｙｔ（ｋ，Ｏ）

ｓｉｇｎ：Ｏ×Ｋ→Ｏ表示用ＡＩＫｐｒｉｖ（身份认证密钥的私
钥）对可信证据明文的摘要值进行签名．如 ｓｉｇｎ（ＡＩＫｐｒｉｖ，
ＳＨＡ－１（Ｏ））．对于获得的可信证据，可以利用 ＴＰＭ对
可信证据进行签名，从而可以验证其来源的可信性．
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ｔｉｍｅ：表示获得终端当前时间．时间信息在很多情
况下就是非常重要的软件可信证据．例如，软件操作的
时间间隔以及相对顺序等，可信证据的时间属性也是

一个重要的参考因素．与时间相关的可信性属性值的
获得也需要可信的时间服务的支持，例如网络包的获

取时间、内存泄漏的获取时间等信息．ｔｉｍｅ函数是通过
获得本机物理时间来实现的，为所有需要添加时间记

录的可信证据提供可信时间标记．
ｓｔｏｒｅ：表示将可信证据经过处理，存储到可信的设

施中，如数据库、可信物理存储设备等．在可信证据收
集的过程中，必然涉及到证据的存储和转移，ｓｔｏｒｅ可以
完成这一功能．

ｄｅｌ：表示在一定授权许可条件下对可信证据的删
除．

定义 ６ 可信证据收集机制 ＴＥＭ＝｛ＴＡｇｅｎｔ，Ｅ，Ｏ，
Ｋ，Ｆ，ｔ｝．
可信终端动态运行环境的可信收集机制可以展现

为为如图６．在时刻 ｔ，可信证据收集代理根据使用者发
出的收集对象收集命令，按照要求收集终端运行环境

中指定对象的明文信息，这些明文信息在收集后会马

上交给 ＴＰＭ进行再次加工．最后 ＴＰＭ将加工后的信息
在交返给可信证据收集代理，由代理负责处理．

３３ 终端运行环境可信证据的收集算法

根据 Ｅ指定的相关对象集合，在运行时，可信证据
收集代理监控 Ｅ中的对象，相关的对象状态发生改变
或者进行了特定的操作时，可信证据收集代理会记录

对象状态的改变和相关的动作．
可信证据收集通常分为两个部分：一个是记录对

象的状态，另一个是记录对象的操作．对象 Ｘ在特定时
间ｔ的状态记录元表示为
ｒｅｃｏｒｄＳｔａｔｅ（Ｘ，ｔ）＝〈ｅｎｃｒｙｐｔ（ＯＸ，ｋ），ｔ，ＳＨＡ－１（ＯＸ‖ｔ），

ｓｉｇｎ（ＡＩＫｐｒｉ，ＳＨＡ－１（ＯＸ‖ｔ））〉
其中，“‖”表示两个字符串的连接操作．相应地，Ｘ在ｔ
时的操作可以记录为：

ｒｅｃｏｒｄＡｃｔ（ｐｉ，ｘ，ａ，ｔ）＝〈ｇｅｔ（ｐｉ，ｔ），ｇｅｔ（Ｘ，ｔ），ａ，
ｓｉｇｎ（ＡＩＫｐｒｉ，ｒｅｃｏｒｄＳｔａｔｅ（ｐｉ，ｔ）‖ｒｅｃｏｒｄＳｔａｔｅ（ＯＸ，ｔ））〉
在 Ｅ集合指定的对象中，有的对象只需记录其状

态信息，有的对象既需要记录对象的状态信息，又需要

记录对象的动作信息．分析如下：

对象 Ｐ，只记录所有进程的状态信息；

对象 Ｍ，只记录内存的状态信息，包括泄漏内存
的状态信息；

对象 Ｃ，只记录 ＣＰＵ的状态信息；

对象 Ｎ，只记录端口数据包基本信息；

对象 Ｄ，不仅要记录磁盘的基本信息，而且要记
录磁盘文件的基本信息和操作信息；

对象 Ｒ，不仅要记录策略数据的基本信息，而且
要记录策略数据的操作信息；

对于对象 Ｐ、Ｍ、Ｃ、Ｎ以及对象Ｄ中的ＤＢ，其状态
信息改变较为频繁，以Δｔ为时间间隔进行收集，并利
用ＴＰＭ的可信存储机制进行存储．对于对象 Ｄ的Ｏｆｉｌｅｒ
以及Ｒ，其状态信息改变较少，因而可以利用缓存机制
来提高度量的效率．类似于文献［２５］，我们可以引入一
个文件或策略数据状态改变标志 Ｈａｓｈ表Ｃｈａｎｇｅｄ，记录
文件或策略数据的状态从上次度量以来是否发生改

变，通过对文件或策略数据读写的监测可以跟踪确定

其是否发生更改；另外一个 Ｈａｓｈ表ＲｅｃｅｎｔＭｅｓｕｒｅｍｅｎｔ记
录了文件或策略最近一次度量的结果．记录文件或策
略的状态的基本步骤是，首先通过 Ｃｈａｎｇｅｄ表确认对象
状态是否改变，如果已经发生改变，则利用 ＴＰＭ的完整
性度量功能得到最新的文件状态，并更新表 Ｃｈａｎｇｅｄ和
表ＲｅｃｅｎｔＭｅｓｕｒｅｍｅｎｔ，如果对象状态没有发生改变，则直
接在表 ＲｅｃｅｎｔＭｅｓｕｒｅｍｅｎｔ中取出对象最近的度量结果．
因而，对于状态未发生变化的对象，可信证据收集代理

在其未改变状态的时间内只需对其度量１次．

算法１ 记录 Ｏｆｉｌｅｒ及Ｒ对象状态算法：Ｍｅａｓｕｒｅ（Ｏｆｉｌｅｒ，ｔ），Ｍｅａｓｕｒｅ（Ｒ，ｔ）

输入：Ｈａｓｈ表 Ｃｈａｎｇｅｄ，Ｈａｓｈ表 ＲｃｅｎｔＭｅａｓｕｒｅｍｅｎｔ，Ｏｆｉｌｅｒ＝｛Ｏｆｉｌｅ１，Ｏｆｉｌｅ２，

…，Ｏｆｉｌｅｒ｝，当前时间 ｔ．

输出：｛ｒｅｃｏｒｄＬｉｓｔ（Ｏｆｉｌｅｉ）︱Ｏｆｉｌｅｉ∈ Ｏｆｉｌｅｒ｝，Ｏｆｉｌｅｒ度量结果 ｒｅｃｏｒｄＳｔａｔｅ

（Ｏｆｉｌｅｒ，ｔ），ｒｅｃｏｒｄＬｉｓｔ（Ｏｆｉｌｅｒ）．

１ Ｒｅｃｏｒｄ－ｓｔａｔｅ（Ｏｆｉｌｅｒ，ｔ）＝“”

２ ＦＯＲｉ＝１ｔｏｒＤＯ
３ ＩＦ（Ｃｈａｎｇｅ（Ｏｆｉｌｅｉ）＝＝ｔｒｕｅ）ＴＨＥＮ

４ ｍｉ＝ＳＨＡ１（Ｏｆｉｌｅｉ）；

５ ＲｃｅｎｔＭｅａｓｕｒｅｍｅｎｔ（Ｏｆｉｌｅｉ）＝ｍｉ；

６ Ｃｈａｎｇｅ（Ｏｆｉｌｅｉ）＝＝ｆａｌｓｅ；

７ ＥＬＳＥ
８ ｍｉ＝ＲｃｅｎｔＭｅａｓｕｒｅｍｅｎｔ（Ｏｆｉｌｅｉ）；

９ ＥＮＤＩＦ
１０ ｒｅｃｏｒｄ（Ｏｆｉｌｅｉ，ｔ）＝〈Ｏｆｉｌｅｉ，ｔ，ｍｉ，ＳＩＧ（ＡＩＫｐｕｂ，ｍｉ｜｜ｔ〉；

１１ ｒｅｃｏｒｄＬｉｓｔ（Ｏｆｉｌｅｉ）＝ｒｅｃｏｒｄＬｉｓｔ（Ｏｆｉｌｅｉ）∪｛ｒｅｃｏｒｄ（Ｏｆｉｌｅｉ，ｔ）｝；

１２ ｒｅｃｏｒｄ（Ｏｆｉｌｅｒ，ｔ）＝ｒｅｃｏｒｄ（Ｏｆｉｌｅｒ，ｔ）｜｜ｍｉ；
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１３ ＬＯＧ（Ｏｆｉｌｅｒ）＝ＳＨＡ１（（ｍｉ｜｜ＬＯＧ（Ｏｆｉｌｅｒ））；

１４ ＥＮＤＦＯＲ
１５ ｒｅｃｏｒｄＬｉｓｔ（Ｏｆｉｌｅｒ）＝ｒｅｃｏｒｄＬｉｓｔ（Ｏｆｉｌｅｒ）∪｛ｒｅｃｏｒｄ（Ｏｆｉｌｅｒ，ｔ）｝；

１６ ＬＯＧ（Ｏｆｉｌｅｒ）＝ＳＨＡ１（（ｒｅｃｏｒｄ（Ｏｆｉｌｅｒ，ｔ）｜｜ＬＯＧ（Ｏｆｉｌｅｒ））；

Ｍｅａｓｕｒｅ（Ｒ，ｔ）算法与 Ｍｅａｓｕｒｅ（Ｏｆｉｌｅｒ，ｔ），一样，限于
篇幅，这里就不再累述．

算法２ 记录 Ｏｆｉｌｅｒ及Ｒ对象动作算法：ｒｅｃｏｒｄＡｃｔ（ｐｉ，Ｏｆｉｌｅｒ，ａ，ｔ），ｒｅｃｏｒ

ｄＡｃｔ（ｐｉ，Ｒ，ａ，ｔ）
１． ｒｅｃｏｒｄＳｔａｔｅ（ｐｉ，ｔ），Ｍｅａｓｕｒｅ（Ｏｆｉｌｅｒ，ｔ）；

２． ＦＯＲｉ＝１ｔｏｒＤＯ
３． ＩＦ（Ｃｈａｎｇｅ（Ｏｆｉｌｅｉ）＝＝ｔｒｕｅ）ＴＨＥＮ

４． ｒｅｃｏｒｄＡｃｔＬｉｓｔ（ｐ，Ｏｆｉｌｅｒ，ａ）＝ｒｅｃｏｒｄＡｃｔＬｉｓｔ（ｐ，Ｏｆｉｌｅｒ，ａ）＋ｒｅｃｏｒｄＡｃｔ
（ｐｉ，Ｏｆｉｌｅｊ，ａ，ｔ）

５． ＥＮＤＩＦ
６． ＥｖｅｎｔＬｉｓｔ＝ＥｖｅｎｔＬｉｓｔ∪｛ｒｅｃｏｒｄＡｃｔ（ｐｉ，Ｏｆｉｌｅｊ，ａ，ｔ）｝；

７． ＬＯＧ（ａｃｔ）＝ＴＰＭ－ｅｘｔｅｎｔ（ｐｉ｜Ｏｆｉｌｅｊ‖ａ‖ ＬＯＧ′（ａｃｔ））；

ｒｅｃｏｒｄＡｃｔ（ｐｉ，Ｒ，ａ，ｔ）算法与 ｒｅｃｏｒｄＡｃｔ（ｐｉ，Ｏｆｉｌｅｒ，ａ，ｔ）
一样，这里就不再累述．

算法３ 终端进程可信证据收集算法：ＣｏｌｌｅｃｔＥｖｉｄｅｎｃｅ（Ｅ，Ｐ，Ｋ，Ｆ，ｔ），
ｐｒｏｃｅｓｓｌｉｓｔ表示进程证据集合，ｅｎｖｍｅｍｂｅｒ∈Ｅ．

１ Ｐｒｏｃｅｓｓｌｉｓｔ＝“”；
２ ＩＦ（ｅｎｖｍｅｍｂｅｒ＝＝ｐｒｏｃｅｓｓ）
３ ＦＯＲｉ＝１ｔｏｎＤＯ
４ ｐｒｏｃｅｓｓｌｉｓｔ＝ｐｒｏｃｅｓｓｌｉｓｔ∪ｒｅｃｏｒｄＳｔａｔｅ（ＯＰｉ，ｔ）；

５ ＥＮＤＦＯＲ
６ ｍｐ＝ＳＨＡ１（ｐｒｏｃｅｓｓｌｉｓｔ）；
７ Ｓｔｏｒｅ（ｐｒｏｃｅｓｓｌｉｓｔ）；
８ Ｓｔｏｒｅ（ｍｐ）；
９ ＥＮＤＩＦ

算法４ 终端内存可信证据收集算法：ＣｏｌｌｅｃｔＥｖｉｄｅｎｃｅ（Ｅ，Ｍ，Ｋ，Ｆ，ｔ），
Ｍｅｍｏｒｙｌｉｓｔ表示内存证据集合，ｅｎｖｍｅｍｂｅｒ∈Ｅ．

１． Ｍｅｍｏｒｙｌｉｓｔ＝“”；
２． ＩＦ（ｅｎｖｍｅｍｂｅｒ＝＝ｍｅｍｏｒｙ）
３． Ｍｅｍｏｒｙｌｉｓｔ＝Ｍｅｍｏｒｙｌｉｓｔ∪ｒｅｃｏｒｄＳｔａｔｅ（Ｍｓｕｍ，ｔ）；
４． ＦＯＲｉ＝１ｔｏｍＤＯ
５． Ｍｅｍｏｒｙｌｉｓｔ＝Ｍｅｍｏｒｙｌｉｓｔ∪ｒｅｃｏｒｄＳｔａｔｅ（Ｍｐｉ，ｔ）；

６． ＥＮＤＦＯＲ
７． ｍｍ＝ＳＨＡ１（Ｍｅｍｏｒｙｌｉｓｔ）；
８． Ｓｔｏｒｅ（Ｍｅｍｏｒｙｌｉｓｔ）；
９． Ｓｔｏｒｅ（Ｍｍ）；
１０． ＥＮＤＩＦ

算法５ 终端 ＣＰＵ可信证据收集算法：ＣｏｌｌｅｃｔＥｖｉｄｅｎｃｅ（Ｅ，Ｃ，Ｋ，Ｆ，ｔ），
ＣＰＵｌｉｓｔ表示ＣＰＵ证据集合，ｅｎｖｍｅｍｂｅｒ∈Ｅ．

１ ＣＰＵｌｉｓｔ＝“”；
２ ＩＦ（ｅｎｖｍｅｍｂｅｒ＝＝ＣＰＵ）
３ ＣＰＵｌｉｓｔ＝ＣＰＵｌｉｓｔ∪ｒｅｃｏｒｄＳｔａｔｅ（ＯＣ，ｔ）；
４ ｍｃ＝ＳＨＡ１（ＣＰＵｌｉｓｔ）；
５ Ｓｔｏｒｅ（ＣＰＵｌｉｓｔ）；

６ Ｓｔｏｒｅ（ｍｃ）；
７ ＥＮＤＩＦ

算法６ 终端网络端口数据包可信证据收集算法：ＣｏｌｌｅｃｔＥｖｉｄｅｎｃｅ（Ｅ，

Ｎ，Ｋ，Ｆ，ｔ），Ｎｅｔｗｏｒｋｃａｒｄｌｉｓｔ表示网络端口相关证据集合，ｅｎ
ｖｍｅｍｂｅｒ∈Ｅ．

１ Ｎｅｔｗｏｒｋｃａｒｄｌｉｓｔ＝“”；

２ ＩＦ（ｅｎｖｍｅｍｂｅｒ＝＝Ｎｅｔｗｏｒｋｐｏｒｔ）

３ ＦＯＲｉ＝１ｔｏｈＤＯ
４ Ｎｅｔｗｏｒｋｃａｒｄｌｉｓｔ＝Ｎｅｔｗｏｒｋｃａｒｄｌｉｓｔ∪ｒｅｃｏｒｄＳｔａｔｅ（ｄｉ，ｔ）；

５ ＥＮＤＦＯＲ
６ ｍｄ＝ＳＨＡ１（Ｎｅｔｗｏｒｋｃａｒｄｌｉｓｔ）；
７ Ｓｔｏｒｅ（Ｎｅｔｗｏｒｋｃａｒｄｌｉｓｔ）；

８ Ｓｔｏｒｅ（Ｍｄ）；
９ ＥＮＤＩＦ

算法７ 终端磁盘可信证据收集算法：ＣｏｌｌｅｃｔＥｖｉｄｅｎｃｅ（Ｅ，Ｄ，Ｋ，Ｆ，ｔ），

Ｄｉｓｃｌｉｓｔ表示磁盘证据集合，ｅｎｖｍｅｍｂｅｒ∈Ｅ．
１ Ｄｉｓｃｌｉｓｔ＝“”；

２ ＩＦ（ｅｎｖｍｅｍｂｅｒ＝＝ｄｉｓｃ）

３ Ｄｉｓｃｌｉｓｔ＝Ｄｉｓｃｌｉｓｔ∪ｒｅｃｏｒｄＳｔａｔｅ（ＤＢ，ｔ）；

４ Ｄｉｓｃｌｉｓｔ＝Ｄｉｓｃｌｉｓｔ∪Ｍｅａｓｕｒｅ（Ｏｆｉｌｅｒ，ｔ）；

５ Ｄｉｓｃｌｉｓｔ＝Ｄｉｓｃｌｉｓｔ∪ｒｅｃｏｒｄＡｃｔ（ｐｉ，Ｏｆｉｌｅｒ，ａ，ｔ）；

６ ｍＤ＝ＳＨＡ１（Ｄｉｓｃｌｉｓｔ）；

７ Ｓｔｏｒｅ（Ｄｉｓｃｌｉｓｔ）；

８ Ｓｔｏｒｅ（ＭＤ）；
９ ＥＮＤＩＦ

算法８ 终端策略文件可信证据收集算法：ＣｏｌｌｅｃｔＥｖｉｄｅｎｃｅ（Ｅ，Ｒ，Ｋ，Ｆ，

ｔ），ｐｏｌｉｃｙｆｉｌｅｌｉｓｔ表示策略文件证据集合，ｅｎｖｍｅｍｂｅｒ∈Ｅ．
１ ｐｏｌｉｃｙｆｉｌｅｌｉｓｔ＝“”；

２ ＩＦ（ｅｎｖｍｅｍｂｅｒ＝＝ｐｏｌｉｃｙｆｉｌｅ）

３ ｐｏｌｉｃｙｆｉｌｅｌｉｓｔ＝ｐｏｌｉｃｙｆｉｌｅｌｉｓｔ∪Ｍｅａｓｕｒｅ（Ｒ，ｔ）；

４ ｐｏｌｉｃｙｆｉｌｅｌｉｓｔ＝ｐｏｌｉｃｙｆｉｌｅｌｉｓｔ∪ｒｅｃｏｒｄＡｃｔ（ｐｉ，Ｒ，ａ，ｔ）；
５ ＭＲ＝ＳＨＡ１（ｐｏｌｉｃｙｆｉｌｅｌｉｓｔ）；

６ Ｓｔｏｒｅ（ｐｏｌｉｃｙｆｉｌｅｌｉｓｔ）；
７ Ｓｔｏｒｅ（ＭＲ）；

８ ＥＮＤＩＦ

４ 可信证据收集机制具体实施

我们在ｗｉｎｄｏｗｓＸＰ平台了开发了可信证据收集代
理的服务端程序和客户程序．服务端是一个 ｄｅａｍｏｎ服
务程序，没有用户界面．服务程序的体系结构如图７所
示．当终端启动时，可信证据收集代理服务端程序自动
启动．可信证据收集代理服务端通过读取配置文件和
相关本地文件进行一系列的初始化工作，并启动可信

证据收集代理服务器线程．可信证据收集代理服务器
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在建立连接时，我们并没有选择典型的一个Ｓｏｃｋｅｔ主线
程开多个子线程的服务器模型，而采用Ｓｏｃｋｅｔ非阻塞模
式的Ｓｅｌｅｃｔ模型来将可信证据收集代理服务器设计成
只有一个线程，而该线程中包含了多条连接的服务器

模型．当可信证据收集代理服务器监听到客户端的连
接请求时，建立连接，并创建新的套接字对象．建立连
接完成，一方面，可信证据收集代理服务器接收来客户

端转发的指令，调用指令实施模块进行指令解析、存

储、转发或执行等功能，在辅助文件和 ＴＰＭ的帮助下进
行证据的可信收集与存储，另一方面，可信证据收集代

理服务器将收集的信息存储于本地，并反馈信息给客

户端．
客户端程序的运行界面如图８所示．为了直观，图

８信息框中用明文展示收集的可信证据．

我们用 Ｊｔｐｍ模拟 ＴＰＭ的功能，Ｊｔｐｍ是一个具有
ＴＰＭ功能的中间件平台．ＴＰＭ及可信证据收集代理服
务端程序之间的关系如图９所示．由图９可以看出，可
信证据收集代理服务端程序与 ＴＰＭ之间由 ＴＳＳ链接．
ＴＳＳ由三个逻辑组件构成：ＴＣＧ设备驱动程序库（ＴＤ
ＤＬ）、ＴＣＧ核心服务（ＴＣＳ）、ＴＣＧ服务提供者（ＴＳＰ）．ＴＤＤＬ
为ＴＰＭ定义了标准接口（ＴＤＤＬＩ）以及提供了用户模式
和内核模式之间的转换；ＴＣＳ提供了标准接口（ＴＣＳＩ）以
及管理ＴＰＭ的资源；ＴＳＰ为应用程序提供了丰富的面向
对象的接口（ＴＳＰＩ）；可信证据收集代理服务端程序通

过ＴＳＰ对 ＴＰＭ进行访问．如图 ７所示，ＴＳＰ通过接口
ＴＳＰＩ接收来自收集代理的命令参数，ＴＳＰ做了相应的操
作、处理后将命令进一步封装成包通过 ＴＣＳＩ交给 ＴＣＳ，
ＴＣＳ做了相应的操作、处理后将包转化成 ＴＰＭ能够识
别的字节流经由 ＴＤＤＬ和ＴＤＤ交送给 ＴＰＭ．ＴＤＤ主要负
责接收ＴＤＤＬ发送过来的字节流并且将其转发给 ＴＰＭ，
待 ＴＰＭ处理完后再将信息传回．

５ 讨论

本文中提出的终端可信证据收集机制具有较强的
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可扩展性．可信证据收集机制是依据可信证据模型来
实现的．终端可信评估模型决定了可信评估所需要的
可信证据，即运行时需要记录的相关信息．可以针对特
定的信任评估模型来定制运行时收集的可信证据，如

ＰＴＭｍｏｄｅｌ［２６］、Ｇｅｏｒｇｅ′ｓｍｏｄｅｌ［２７］以 Ｓｕｎ′ｓｍｏｄｅｌ［２８］等．例
如，假设特定的评估模型不关注时间因素，则可以不记

录时间相关的信息；系统中不影响终端运行环境可信

性的其他对象也可以被忽略．为了支持不同的可信性
评估模型，可以引入可配置的可信证据收集机制．

对于信任链如何传递到应用程序，已有的一种方

法是开发针对应用程序的完整性度量框架．如文献［４，
１０，１６］等，这也是一种可行的办法．但此种方法的理论
框架、合理的实现方式以及性能开销，很少有文献完整

地讨论．为此，我们针对应用程序完整性度量的特殊
性，跳出ＴＣＧ信任链的传递模式，建立新的终端运行环
境证明框架，防止恶意代码在平台中运行．而可信证据
的收集机制是这种框架的第一步．

本文提到的终端可信证据收集机制与当前安全领

域的研究热点———入侵检测的第一步工作有相似之

处，许多著名的入侵检测系统，如，Ｓｎｏｒｔ［２９］等，其第一步
工作也是收集主机运行时信息．甚至与许多主机监控
系统、杀毒软件等也有相似之处．但终端可信证据收集
机制利用 ＴＣＧ信任传递机制保证收集代理是可信的，
并利用 ＴＰＭ保证证据的来源以及完整性是可信的，因
而增加了证据信息的准确性．不过，目前入侵检测技术
的许多评估模型，如基于贝叶斯推理的评估模型、基于

数据挖掘的评估模型、基于遗传算法的评估模型、基于

支持向量机的评估模型、基于神经网络的评估模型以

及基于人工免疫的评估模型等，可以应用到对终端运

行环境是否可信的评估中．

６ 结束语

本文介绍了一种基于可信计算技术的终端动态环

境可信证据收集机制．该可信证据收集机制能够为之

终端动态环境的可信性评估提供客观、全面的运行时

可信证据，为终端动态运行环境的可信评估提供可靠

的前提和基础．利用 ＴＰＭ的安全功能、以及可信虚拟
机，终端动态环境可信证据收集代理的静态可信和执

行过程的可信性可以得到保障．本文介绍的终端动态
运行环境的可信证据收集机制可以依据特定的可信性

评估模型来监控特定的终端运行时信息，因而具有很

好的应用扩展性．
为了判断终端环境是否可信，一方面，必须建立以

可信证据为基础的信任模型；另一方面，为了支持不同

的可信评估模型，引入终端运行时可信证据收集的管

理机制，以实现针对不同的可信评估模型进行证据收

集机制的配置管理．
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